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防洩漏個資掃描平台
● 防洩漏個資掃描平台由成大負責網站應用程式弱

點掃描的團隊開發並讓各縣市使用。
● 此平台已經建立了一段時間，但到去年底進行大

改版之後才讓實用性提高很多
● 初期頂六網站掃描超過 4000筆但誤判率相當高
● 現在頂六網站掃描僅 73筆，誤判率仍高

● 平台的操作相當簡單，本次簡介將說明一些注意
事項，詳細功能請參考網站上的操作手冊



  

個人資料保護法的影響
● 公務機關要防止個人資料洩漏

● 透過掃描平台事前找出可能有個資洩漏疑慮的檔
案

● 當事人有權要求補充、更正、刪除
● 透過掃描平台找出需要處理的檔案
● 可使用自訂關鍵字查詢



  

防洩漏個資掃描平台 -掃描範圍 -
● 平台將掃描公開網頁檢查是否包含個人資料

● 不檢查需認證的頁面
● 不檢查以密碼保護的檔案
● 簡單的說能 google 到的頁面都在範圍內



  

防洩漏個資掃描平台 -掃描類型 -
● 平台掃描的檔案類型

● 網頁 (html/php/asp/jsp)
● Word文件 (doc/docx)
● 試算表 (xls/xlsx)
● 簡報 (ppt/pptx)
● 文字檔 (txt)

– 無法從圖片檔辨識文字
– 並不會解開壓縮檔掃描內藏的文件



  

防洩漏個資掃描平台 -檢查種類 -
● 檢查的個資種類

● 身份證號
● 信用卡號
● 地址
● 電話號碼
● 手機號碼
● E-mail
● 關鍵字詞（可自訂，另可設白名單減少誤判）



  

防洩漏個資掃描平台 -自動檢測 -
● 可設定一個月 /三個月 /半年排程自動檢測



  

防洩漏個資掃描平台 -報表判讀 -



  

防洩漏個資掃描平台 -報表判讀 -



  

申請及使用流程
● 申請帳號（從「會員專區」進入）

– 管理者審核

● 檢測網站申請（從「檢測申請」進入）
– 管理者審核

● 檢測工作設定（從「新增排程」進入）

● 開始檢測（系統自動進行）

● 檢視報告與人工判讀
– 處理有洩漏個資疑慮的網頁 /檔案



  

申請帳號的注意事項
● 申請帳號後，個人可修改的資料

● 姓名、聯絡地址、電話、傳真、密碼

● 申請帳號後，個人無法修改的資料
● 帳號
● 申請單位 /種類
● 電子郵件信箱

● 建議用公務信箱申請



  

白名單關鍵字
● 白名單關鍵字可以減少誤判，提高判讀效率

● 如網站的頁腳的學校地址、電話
● 如下圖，地址的白名單關鍵字是「嘉義縣中埔鄉

金蘭村頂山門 25號」
● 電話的白名單關鍵字是 05-2394042 而不是

2394042



  

系統對地址的判斷說明
● 系統對地址的判斷是「縣市 +鄉鎮市」就算一筆
● 如月考考卷、午餐菜單的標題上寫著「嘉義縣中埔鄉頂六國

小」，因有「嘉義縣中埔鄉」就會被當成地址
● 可能會有很多檔案因為這個原因被當成有個資，此類誤判通常會

列在低風險清單中
● 如果將「嘉義縣中埔鄉」設為白名單關鍵字，碰到真正的地址

（如學生通訊錄）將無法檢測出來，不建議這麼做
● 成大的建議是忽略中低風險的頁面，因通訊錄會有大量地址，數

量增多時風險等級會提高
● 於中低風險的報告頁面依個資類別排序檢查個資數量較多的網頁



  

檢測結果的人工判讀
● 系統只是篩選有風險的頁面，實際上誤判的機率

很高，最終仍要人工判讀
● 點選風險種類的數字時，系統會將疑似風險的部
份標示出來

● 開發團隊曾私下表示，低風險的頁面一般可以忽
略，中風險的頁面通常也沒有問題

● 如果有自己設定關鍵字的話還是要去看

● 高風險的頁面請務必檢查，判讀後適當處理



  

檢測結果的注意事項
● 檢測開始和結束都會寄 E-Mail通知
● 檢測結果分為高 /中 /低三種風險等級
● 檢測結果只存放 14天，過期系統將自動刪除
● 從「檢測清單」進入觀看結果並做人工判讀
● 若人工判讀確定為非個資資料，可點「忽略」隱
藏該條目



  

檢測結果的注意事項
● 點選「匯出 PDF」會將報表寄送到信箱

● 系統同時寄送 PDF和 XLS兩種報表
● 「忽略」的項目不會出現在報表中
● 此報表相當於工作記錄，無法協助處理風險檔案

● 風險檔案請在檢測結果頁面處理完畢，處理完畢後用「忽
略」隱藏該項目

● 所有項目處理完畢後「匯出 PDF」，報表上顯示的個資筆數
會是 0

● 搭配排程自動檢測功能定期檢測，此報表即為定期工作記錄



  

簡報結束

定時檢測，保護別人也保障自己
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