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大綱

資安技術與防駭

敏感資料外洩防護

系統面防護-DRM、DLP、EndPoint
網路面防護-稽核、資料庫、次世代防火牆



資安技術與防駭資安技術與防駭
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資安三原則

Confidentiality –機密性
確保資料傳遞與存取的私密性

避免未經授權的存取或有意無意的揭露與掠奪

Integrity –完整性
避免非經授權的使用者或處理程序竄改資料

Availability –可用性
讓資料隨時保持在可用狀態

讓資料即時而且可靠的提供給各層級的人員使用

確保該服務的品質與永不中斷

Non-repudiation –不可否認性
防止存心不良者否認其所做過的事情

Security 
Objects

Confidentialit
y

Integrity Availability
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攻擊範圍和時間變化
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零時差攻擊

zero-day attack 已是一個趨勢

此種態勢憑藉著被廣泛傳播的攻擊，將會
嚴重的威脅到Internet以及其眾多的使用
者或機器。

雖然供應商(OS、防毒廠商)已然了解此種
形式，但他們仍然束手無策。屆時他們將
無法及時的提供修正檔或是補強措施。
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攻擊複雜度與攻擊者的技術水準
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當今威脅情勢分析

威脅的複雜性日益增高

90% 透過email繁殖與散撥，如mass mailing worms
50%+ 經由Webpage讓使用者在無知的狀況下受感染

10% 因系統本身的漏洞(弱點)，透過以internet為途徑被攻擊

77% 擁有多重的散佈管道

87% 會引發其他的攻擊行為

威脅以多重方式與途徑的攻擊傳染能力大增
現今的攻擊大多具備多種攻擊途徑

單一的防禦措施或防禦點，已無法滿足企業面對攻擊的需求

資訊安全須以系統的角度來思考部署企業安全防護網



地下經濟伺服器上販售的商品與服務
資料來源：Symantec網路安全威脅就研究報告第15期

2009

比例

$2 - $303%4%網站管理權1210

$0-$600 加 50%-60%3%4%洗錢服務89

$4 - $103%4%寄信程式78

$4 - $1502%5%信用卡轉錄137

$0.70 - $204%5%完整身份66

$2 - $53%6%自動程式95

$1.70/MB - $15/MB5%7%電子郵件位址44

$1 - $205%7%電子郵件帳號及密碼33

$15 - $850 19%19%銀行帳戶密碼22

$0.85 - $3032%19%信用卡11

200820082009

價格範圍商品排名

資料販售
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惡意程式散佈途徑與管道

入侵途徑及管道 說明

電子郵件 電子郵件本身夾帶隱藏惡意程式的WORD的或其他類型
檔案，利用OFFICE程式的漏洞，開啟後便連帶安裝後門
或木馬程式。

系統本身漏洞 對目標系統或網路之漏洞進行攻擊，進而取得控制權，常
見的方式包含：網芳相關、RPC-DCOM、IIS、IE弱點攻
擊等等。

網站注入攻擊 使用特殊字元，使網頁應用程式略過安全性檢查，或輸入
錯誤資料，得到錯誤訊息進而推敲資料庫的格式及內容。

惡意網頁 駭客先攻陷某一網站，並在網頁上加入一些惡意程式碼，
使瀏覽用戶不自覺就被植入木馬程式。或是網路釣魚方
式。

系統不當權限設定 防火牆規則不嚴謹、防毒軟體未更新，讓駭客利用掃描工
具直接獲得帳號密碼。
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前、後期駭客手法比較

項目 早期駭客手法 新型駭客手法

掃描方式 ‧大規模
‧從不同的網段
‧單一掃描來源

‧小規模隨機
‧在相同網段或信任網段
‧分散掃描來源

攻擊方式 ‧單純
‧漏洞攻擊

‧未知形態
‧社交工程
‧網站漏洞攻擊

後門及木馬運用模式 ‧植入後馬上使用
‧本機開啟 Listen Port

‧潛伏等待
‧主動向外連線、匿蹤

駭客工具 ‧一般網路上常見工具 ‧自製工具、Rootkit
‧惡意網站、網頁、電子郵件

目的 ‧竊取資料檔案
‧偷取密碼
‧炫耀

‧竊取資料檔案
‧偷取密碼
‧生財工具
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內部網路的潛在危機

網路瀏覽的安全風險
間諜軟體(Spyware)
惡意網站病毒(Malicious Mobile Code)
釣魚詐欺(Phishing Attack)
鍵盤側錄攻擊(Key-logger)

網路資源的誤用
濫用網路存取(Internet Access)
頻寬的誤用:

– 串流媒體使用(Streaming Media)
– 網路收音機(Internet radio)

欲禁止與管理的使用
即時通訊(Instant Messaging)
P2P傳輸(Peer-to-peer file sharing)

惡意的意圖
透過網路閘道的機密資料外洩

內部網路的駭客行為(Employee Hacking)



資訊發展的趨勢

更貼近生活的應用

手機網路化

食衣住行電子化

醫療生化晶片化

網路依存度過高

更強大的計算能力

雲端運算

虛擬化環境



駭客能打開監獄牢房門



RSA遭遇APT攻擊 SecureID被偷



RSA遭遇APT攻擊 SecureID被偷

Advanced Persistent Threat – 特定組
織，針對特定目標，利用最新技術有規模
地長期進行攻擊

資安界習慣發明新名詞，被害者聲稱被新
名詞攻擊感覺比較沒有責任:P



APT攻擊現象

採被動為主動，鎖定具有高價值目標的攻
擊行為

駭客比組織還要了解組織

目標明確精準，範圍小樣本少，不易警
覺，攻擊內容量身訂做，以假亂真

相關的子公司、合作廠商、下包商、物流
業者都是可能被攻擊的對象

經常拌隨針對性的社交工程攻擊（原名魚
叉式攻擊）

長期、低調、不易發現



Gateway
Firewall
GatewayGateway
FirewallFirewall

IDS/IDPIDS/IDPIDS/IDP HIPS/AVHIPS/AVHIPS/AV
鎖定特定目標

發送夾有惡意程式
的Office 文件

鎖定特定目標鎖定特定目標
發送夾有惡意程式發送夾有惡意程式

的的Office Office 文件文件

陳總統國務機要費
黑幕.doc

魚叉式路徑示意圖



網軍



被狠狠羞辱的資安大神



惡意附件檢查

http://scan.xecure-lab.com/



成本
Cost

管理/實作能力
Administration

效能
Performance

安全
Security

便利
Convenient

資訊人員的取捨



資安規劃大架構

高層支持高層支持
政策宣示政策宣示

瞭解需求瞭解需求
訂立範圍訂立範圍 建立個資防護架構建立個資防護架構

風險評估風險評估
風險控管風險控管

Security Step by StepSecurity Step by Step

執行專業服務執行專業服務部署資安設備部署資安設備

資安教育訓練資安教育訓練

持續稽核與改進持續稽核與改進



PCs
PCs

PCs

Servers
DB Servers

Web Servers

總公司

Corporate
MainFrame

Modem
Modem

Modem

Internet
Router

?

一套安全政策
是必須的

連接到網際網路隱藏的安全問題



PCs
PCs

PCs

Servers
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Modem

Internet
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防
火
牆

Browser

Modem

並將公開的伺服器置於DMZ區

Web Servers

建置防火牆區隔網路



封包過濾

靜態過濾(Static Packet Filtering)
來源位址(Source IP)、
來源埠號(Source Port)、
目標位址(Destination IP)、
來源埠號(Destination Port)、
允許活動(Action allow/deny)

動態過濾(Dynamic Packet Filtering)
除檢查上述參數外，還需記錄並檢查連線狀
態
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防火牆的優、缺點

優點
保護系統免於遭受易被攻擊服務的威脅

控制存取權

集中安全管理

隱密性 – 利用 proxy
統計資料的蒐集

缺點
無法限制所有的流量；僅可管控流經設備之流量

無法抵抗後門的攻擊 – 如經由位於內部網路的攻擊行為

無法防止病毒的入侵

防火牆形成流量的瓶頸

集中管理 vs. 分散管理



網際網路

內部使用者
個資

WWW網拍購物
FTP檔案上傳
P2P檔案分享

IM即時通分享

防火牆只允許WWW常用埠
80/TCP

80/TCP反向式木馬
P2P 使用 80/tcp
IM 使用 80/tcp

無界瀏覽

迴避防火牆



網際網路變成病毒主要來源
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Servers
DB Servers
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Corporate
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Modem
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防
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Web Servers

在Mail,HTTP,FTP的檔案中藏有病毒



建置防毒牆過濾病毒
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系統中有那些漏洞?
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漏洞不斷被發現但都沒有修補
不知道那些系統有那些漏洞



定期弱點掃描協助弱點的修補
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持續性的修補是防護的重要工作



駭客的行為無法被測知
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建置IDS/IPS系統讓駭客現形
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什麼是入侵偵測？

監控在電腦或網路上所發生之事件，再分析事
件資料以辨別是否為入侵行為，這種動作即稱
為入侵偵測。
入侵偵測系統

Intrusion Detection Systems，IDS
為負責偵測入侵的自動軟體或硬體設備。

入侵防禦系統
Intrusion Prevention Systems，IPS
又稱IDP，Intrusion Detection and Prevention
閘道式，除偵測外，可直接進行阻擋
Virtual Patch
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入侵偵測系統與防火牆的差異

防火牆被視為網路的守門員，但是它們能提供
的防護卻十分有限。它們最大的問題在於，防
火牆只能檢查少數的封包內容

要檢查封包的內容，企業必須在安全部署中加
入入侵偵測的機制。入侵偵測系統可以協助在
早期階段辨識攻擊，提供企業組織快速的資安
事端分析與更多的回應時間，並部署防禦機制
以防範進一步的攻擊事件。
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Network-Based(NIDS)

網路型式的入侵偵測系統以原始網路封包作為資料來
源，它通常運用網路卡於“promiscuous mode”來偵測及
分析所有過往的網路流量，進行即時分析

當偵測到有惡意行為時，可採多種反應方式應對，各包
括通知管理者、切斷連線或記錄入侵資料等

優點
可以同時監控多台主機的網路活動

駭客消除入侵證據較困難

可偵測到未成功或惡意的入侵攻擊

NIDS本身不怕攻擊

缺點
可能會Lost Packet，無法完全監控

無法分析加密過後的封包

無法得知攻擊是否成功



NIDS原理-Sniffing側錄

Sniffing –側錄同網段的網路封包。

Sniffers – 側錄網路資料的工具，兩面刃

只進行側錄，不攔截或改變封包內容，難以發
覺

流量竊聽

封包竊聽

內容竊聽

密碼竊聽

使用IDS/IPS前，確定你的網路是否可側錄？



分析引擎

特徵偵測(Signature-Based)
使用模式比對法(Pattern Matching)，將收集
到的資訊與特徵資料庫進行比對

異常偵測(Anomaly-Based)
利用統計工具觀察並列明正常與異常行為，
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特徵偵測法

採負面表列

累積已知攻擊行為特徵(attack pattern)
亦會因為正常之行為中有攻擊行為特徵而
被誤解為有攻擊行為

只可偵測已知的攻擊行為
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異常偵測法

採正面表列

正面表列規範網路正常行為(Normal 
Activity)，凡不在此正常行為範圍者都視
為異常

常造成誤判而拒絕正常網路連線

難以定義”Normal Activity”

可偵測未知的攻擊行為



網路攻擊側錄分析

Network Scan:  針對單一內部主機、大量服務

Network Sweep:  針對大量內部主機、單一服務

Worm: 針對隨機內外主機、單一服務

Backdoor: 非常用埠號的活動

DoS:  針對單一內部主機、單一服務、大量封
包、隨機來源

Exploit: 特定資料內容與行為(cmd.exe等)
其他內容解析：P2P、MSN測錄、ftp測錄…
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建置VPN通道確保資料傳輸安全
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外勤人員的存取如何確保安全?
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來源IP不固定，身份如何確認？
機密資料傳輸如何保護？
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採用SSL或Client VPN確保
外勤人員存取安全
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SSL VPN的掘起

不希望因為[無法管理]的設備，而造成helpdesk額外的
負擔

透過瀏覽器存取，無需安裝其他軟體

無法管理的設備

– 在家中的使用者(加班、加班…)
– 上游/下游廠商(對伺服器、應用程式、硬體設備的存取)
– 合作夥伴(特定的軟體、資料存取結構)

IPSec有頻繁的穿越網路(防火牆)的問題
SSL使用標準TCP ports
許多地方，如旅館，會封鎖IPSec protocol

薄弱的應用程式存取控制

IPSec使用第三層的”network access”
SSL使用第七層的”application access”
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SSL VPN

透過瀏覽器即可使用(HTTP/HTTPS)
電子郵件存取

Outlook (MAPI), OWA, POP, IMAP,SMTP, Notes, iNotes

檔案伺服器的使用
Windows CIFS file shares via Web Interface

埠號轉送
Access to thick client TCP-based applications

可與其他用戶認證系統結合
Group based access control
Support for all enterprise authentication mechanisms



電子郵件被濫用
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建置電子郵件過濾匣道
保護機密資料不外洩
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不良網站充斥網際網路

PCs
PCs

PCs

Servers
DB Servers

總公司

Corporate
MainFrame

Modem
Modem

Modem

Internet
Router

防
火
牆

Browser

Modem
Router

Browser

Modem防
火
牆

DB Servers

PCs
PCs

惡質資訊充斥企業內部
網路漫遊浪費員工生產力

分公司

Web Servers

防
毒
牆

IDS/IPS

Vulerability
Scanner

Mobile PC

Modem

Mail Servers

Mail Filter

Sex
Drug



建置Web過濾系統確保員工生產力

PCs
PCs

PCs

Servers
DB Servers

總公司

Corporate
MainFrame

Modem
Modem

Modem

Internet
Router

防
火
牆

Browser

Modem
Router

Browser

Modem防
火
牆

DB Servers

PCs
PCs

分公司

Web Servers

防
毒
牆

IDS/IPS

Vulerability
Scanner

Mobile PC

Modem

Mail Servers

Mail Filter

Sex
Drug

Web Filter

X

使用者不得直接連到外部網站

X

Web Filter拒絕不良網址



重要的MIS通訊無法順利傳送

PCs
PCs

PCs

Servers
DB Servers

總公司

Corporate
MainFrame

Modem
Modem

Modem

Internet
Router

防
火
牆

Browser

Modem
Router

Browser

Modem防
火
牆

DB Servers

PCs
PCs

分公司

Web Servers

防
毒
牆

IDS/IPS

Vulerability
Scanner

Mobile PC

Modem

Mail Servers

Mail Filter

Sex
Drug

Web Filter

佔據頻寬的竟然都是Mail,HTTP,FTP等不急迫的通訊

128K

Mail

HTTP
FTP

MIS



採用頻寬管理設備保障頻寬可用性

PCs
PCs

PCs

Servers
DB Servers

總公司

Corporate
MainFrame

Modem
Modem

Modem

Internet
Router

防
火
牆

Browser

Modem
Router

Browser

Modem防
火
牆

DB Servers

PCs
PCs

分公司

Web Servers

防
毒
牆

IDS/IPS

Vulerability
Scanner

Mobile PC

Modem

Mail Servers

Mail Filter

Sex
Drug

Web Filter

128K

讓最重要的通訊最優先，最有保障

Mail

HTTP
FTP

MIS(64k fixed)



個人電腦的安全？

PCs
PCs

PCs

Servers
DB Servers

總公司

Corporate
MainFrame

Modem
Modem

Modem

Internet
Router

防
火
牆

Browser

Modem
Router

Browser

Modem防
火
牆

DB Servers

PCs
PCs

分公司

Web Servers

防
毒
牆

IDS/IPS

Vulerability
Scanner

Mobile PC

Modem

Mail Servers

Mail Filter

Sex
Drug

Web Filter

筆記型電腦或PDA被偷或遺失
PC成為駭客入侵的最佳跳板

Mobile PC

PCs



PCs
PCs

PCs

Servers
DB Servers

總公司

Corporate
MainFrame

Modem
Modem

Modem

Internet
Router

防
火
牆

Browser

Modem
Router

Browser

Modem防
火
牆

DB Servers

PCs
PCs

分公司

Web Servers

防
毒
牆

IDS/IPS

Vulerability
Scanner

Mobile PC

Modem

Mail Servers

Mail Filter

Sex
Drug

Web Filter

不因被偷而造成重要機密資料遺失

HD加密

PCs

硬碟加解密系統保障可攜式媒體安全



個人電腦防毒、防火牆及IDS
加強深度防護

PCs
PCs

PCs

Servers
DB Servers

總公司

Corporate
MainFrame

Modem
Modem

Modem

Internet
Router

防
火
牆

Browser

Modem
Router

Browser

Modem防
火
牆

DB Servers

PCs
PCs

分公司

Web Servers

防
毒
牆

IDS/IPS

Vulerability
Scanner

Mobile PC

Modem

Mail Servers

Mail Filter

Sex
Drug

Web Filter

防止內/外部入侵及使用的控管

HD加密

PC AntiVirus,Firewall,IDS



敏感資料外洩防護敏感資料外洩防護



75%75%的企業用戶不知道自己的機密資料已經的企業用戶不知道自己的機密資料已經
外洩。外洩。

Verizon Business 2008Verizon Business 2008調查報告調查報告
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客戶資料
身份證號碼

信用卡卡號

個人健康醫療資訊

企業資料
財務資訊

合併與併購計畫

員工資料

智慧財產
原始碼

設計文件

定價資訊

每400 封訊息中，就有 1 封包含了機密資料

每 50 個網路檔案中，就有 1 個不當曝露在外

每5 家公司，就有 4 家曾遺失筆記型電腦上的資料

每2 家公司，就有 1 家曾遺失 USB 硬碟上的資料

機密資料
的類型

風
險
事
件
統
計

高頻率外洩

Source: Symantec統計



個資生命週期



個人資料保護法

參考JIS Q 15001:2006制定，共六章 56條
第 一 章 總則

第 二 章 公務機關對個人資料之蒐集、處理、利用

第 三 章 非公務機關對個人資料之蒐集、處理、利用

第 四 章 損害賠償及團體訴訟

第 五 章 罰則
– 罰款：個人500~2萬；企業上限2億
– 坐牢：圖利個人可罰５年以下有期徒刑；修改資料造成
他人損害。

第 六 章 附則



64

§56：施行日期由行政院定之。

§55：施行細則由法務部定之。

預計進度：

法務部計畫於2011/06完成施行細則並呈
報行政院審核，預計11/25審核完。

行政院將視情況召開會議決定爭議處，而
後才公告施行細則正式版本，並同時公布
法案正式施行日期。

實施時程



§2：管轄行為

65

蒐集：以任何方式取得個人資料。

處理：為建立或利用個人資料檔案所為資料之記錄、輸
入、儲存、編輯、更正、複製、檢索、刪除、輸出、連
結或內部傳送

利用：將蒐集之個人資料為處理以外之使用



66

個人資料定義

個人的姓名

出生年月日

身分證統一編號

護照號碼

特徵

指紋

婚姻

家庭

教育

職業

病歷

醫療

基因

性生活

健康檢查

犯罪前科

聯絡方式

財務情況

社會活動

可直接或間接識別人的資料



12點施行細則的制定方向

(1)必要之組織
(2)界定個人資料範圍

(3)個人資料蒐集、處理或利用之程序
(4)當事人行使權利之處理程序

(5)資料安全
(6)資料稽核
(7)人員管理及教育訓練
(8)記錄與證據之保存
(9)設備管理

(10)緊急應變措施及通報
(11)改善建議措施
(12)其他安全維護事項



因應方案

決定專人小組
決定公務上需要的個資種類與用途
盤點現有的個資數量及必要性

員工資料
民眾資料/客戶資料
單位機密

制定蒐集、處理與利用政策
制定保管與銷毀政策
制定變更要求處理政策
制定稽核與監控機制

環境建置
政策執行



資訊外洩管道(1) – 駭客攻擊

InternetInternet
Firewall

Core Router

DMZ

Mail Server
(Web Server)

Server Farm

File Server
AD Server

OA OA

Managed PC Unmanageable 
Notebook

…

1.入侵服務主機

2.藉跳板侵入內部主機

3.盜取與竊聽資料



駭客攻擊– 各種不同防護方式
視組織架構與作業需求選擇

InternetInternet
Firewall

Core Router

DMZ

Mail Server
(Web Server)

Server Farm

File Server
AD Server

OA OA

Managed PC Unmanageable 
Notebook

…

第七層防火牆
L7 Firewall

應用程式防火牆
Applcation Firewall

DDoS防護
DDoS Protection 

封包全記錄分析儀
Packet Analyzer

入侵防禦系統
IPS

防毒牆
Virus Wall

資料庫稽核與防護
Database Auditor

主機異常防護
HIPS



資訊外洩管道(2) – 內部上傳

InternetInternet
Firewall

Core Router

DMZ

Mail Server
(Web Server)

Server Farm

File Server
AD Server

OA OA

Managed PC Unmanageable 
Notebook

…

2.ftp,http,webmail直接上傳機密

1.惡意使用者
或

中病毒木馬

3.Email寄送機密

4.光碟, USB, 手機帶走機密



FTP
網路硬碟空間

網路芳鄰

遠端操作
Windows 遠端桌面 , PCAnywhere , VNC

即時通訊
MSN, Skype, QQ

P2P
FOXY、BitComet、eDonkey

遠端偷渡管道



Web MSN



無界瀏覽 UltraSurf

幫助IE自動尋找美國的代理伺服器(Proxy)



洋蔥路由 – 剝掉一個又一個

利用P2P概念傳遞
2010年6月，中國長城終於成功封鎖



使用者

DMZ

Internet
Intranet

Router

Firewall

AD Server
跳板機2

大陸駭客

跳板機1

跳板機3

Hacker DNS 
Server

DNS 
Server

www.hacker.net

127.0.0.1

www.hacker.net

潛伏期

反向式木馬案例



使用者

DMZ

Internet
Intranet

Router

Firewall

AD Server
跳板機2

大陸駭客

跳板機1

跳板機3

Hacker DNS 
Server

DNS 
Server

www.hacker.net

211.1.2.3

www.hacker.net

www.hacker.net

211.1.2.3

211.1.2.3
活動期一

反向式木馬案例(續)



使用者

DMZ

Internet
Intranet

Router

Firewall

AD Server
跳板機2

大陸駭客

跳板機1

跳板機3

Hacker DNS 
Server

DNS 
Server

www.hacker.net

211.1.2.3211.1.2.3

反向連接
211.1.2.3:80

Remote Control

攻擊內
部機器

Remote Control

活動期二

反向式木馬案例(續)



系統面強化

帳號密碼政策

使用者權限設定

服務狀態設定

本機安全性規則

本機稽核規則 – 物件稽核

外接式設備管制

安全修補程式

主機端安全防護軟體

第三方軟體管制/資產管理



系統面防護

本機稽核

DRM
以文件為主的存取控管

DLP
以內容為主的偵測

EndPoint
以行為為主的限制



DRM數位版權管理解決方案

1.身份確認

2.下載金鑰上傳使用政策
Client Agent AliceClient Agent Alice

TrustView Server TrustView Server 
ClusterCluster

文件管理者/政策制定者
-編輯文件
-制定文件
-加密 閱讀者

-文件解密

文件可儲存在網站伺服器、檔案伺服器
、光碟、磁片，或者以e-mail方式傳送

儲存文件使用政策

Client Agent BobClient Agent Bob



DRM保護目標

針對MS Office、PDF、AutoCAD、Pro/E等格
式文件達到：

受保護的文件不影響原本應用軟體的操作功能
(依據權限政策來限制行為)

控制文件的存取對像

防止文件被不當散佈給未受權人員

禁止文件或部份內容被任意列印

無法透過複製/貼上或者螢幕截取功能取得內容

授權列印功能時加註浮水印證明來源(法律追究依據)

隨時可以撤回文件或變更有效時間

完整追蹤稽核文件的活動歷程



DRM政策

線上閱讀

鎖定特定電腦才能閱讀

強制設定有效閱讀期限

浮水印

限制可採取的動作
複製

列印

修改

…
記錄完整動作流程並回傳

違規複製



DRM–3A原則驗證

認證 Authentication（Access Control）
加密保護文件標準(RSA,AES,…)
結合 Microsoft AD、PKI、指紋辨識..等系統加強認證

授權 Authorization
複製、列印、修改

閱讀有效期間

防 PrintScreen、ScreenCapture
鎖定在特定電腦才能閱讀

* 照相較難預防

稽核 Auditing
管理者行為, 使用者行為

連線閱讀,離線閱讀



DLP

資料防洩(Data Leakage Protection)
著重資安三原則中的機密性原則

預防與稽核機密資料洩露

偏向資訊安全類產品

資料防失(Data Loss Prevention)
著重資安三原則中的完整性原則

預警及避免資料損毀

偏向備援儲存類產品

市場趨勢：
採用後者為品牌名，實作前者功能



DLP – 管理目標

非法的資料傳遞管制

 即時通訊 (Instant Messaging)
 P2P傳輸 (Peer-to-peer file sharing)
 Tunnel 通道

防護上網安全風險  間諜軟體 (Spyware)
 惡意網站病毒 (Malicious Mobile Code)
 釣魚詐欺 (Phishing Attack)
 鍵盤側錄攻擊(Key-logger)

資訊外洩管道的管制
 透過網路閘道的機密資料外洩
 不當的網路行為
 Web Mail、Web 2.0 資料外洩

控管網路資源濫用  與工作無關的網頁瀏覽
 頻寬的誤用: 

– 網路影音傳媒 (Web TV, Youtube)
– 網路收音機 (Internet radio)
– 網路磁碟(Web HDD)
– 網路相簿(無名小站, Myspace)



DLP – 文件內容指定

Folder/
Share Folder

with Documents

‧行銷計畫:

‧研發部門機密文件:

‧人資紀錄:

•01011100
11010011
00001011
00 100100 
1000111 
01110101
01101011
0110011 
0111101

•0xB6751
•0xB61C1
•0x37CB2
•0x5BD41
•0x190C1
•0x93005
•0x590A9
•0xA0001

•萃取本文
轉換為特徵

•儲存為指紋
與索引

Email / SMTP 信
件內容偵測

製作內容特徵



DLP – 資料庫內容指定

1. 選擇哪些欄位要
納入特徵中。

2. 制定比對規則。



•針對外送的內容

•(E-mail, Web, Fax,
•Print, ...)

DLP – 指紋製作與比對

•0x9678A

•0x59A06

‧即時偵測:

•Extract

•自然語言
分析演算法

•01011100
110100110
000101100 
100100

•單向數學
函數轉換

•0x1678A
•0x461BD

•0x66A1A

•0x6678A
•0x4D181
•0xB678A

•01011100
11010011
00001011
00 100100 
1000111 
01110101
01101011
0110011 
0111101

•萃取出資料庫
紀錄或文件內容

•自然語言
分析演算法

•單向數學
函數轉換

‧指紋建立作業:

•0xB6751
•0xB61C1
•0x37CB2
•0x5BD41
•0x190C1
•0x93005
•0x590A9
•0xA0001 •0xB6751

•0xB61C1
•0x37CB2
•0x5BD41
•0x190C1
•0x93005
•0x590A9
•0xA0001

•Extract

•儲存為指紋
與索引

•0x5BD41
•0x190C1
•0x93005

•指紋生成

‧即時指紋比對



DLP – 上網內容偵測

1.依據內容進行研判

2.敏感資料於郵件內
容區，可被偵測

3.HTTP / HTTPS / FTP



DLP – 上網內容偵測

檔案以真實格式識別
，避免使用者改檔
規避偵測

張貼到部落格、網路
硬碟與討論區，均
可檢查內容



DLP – 隨身碟複製機密文件



DLP – 剪貼簿偵測



Endpoint - 對應用程式的存取控制

印表

剪下、複製

貼上

檔案存取

畫面抓圖

支援應用程式分類



Endpoint - 資產盤點清單與狀態



Endpoint – 硬碟文件探勘與盤點



員工行為紀錄
記錄員工在電腦上的各項操作，用於跟蹤及分析員工的工作行為。

郵件內容監控 (MS Exchange、Lotus Domino、一般郵件及 WebMail)

記錄員工收發的所有郵件內容及附件資料。

即時通訊監控 (MSN、Yahoo、Skype、QQ、ICQ、Popo、RTX、Sametime、TM、UC、

阿里巴巴)

監控各類即時通訊軟體的聊天內容，及接收的文件檔案。

Endpoint – 行為紀錄



Endpoint – 行為防止

防止透過隨身碟及網路芳鄰洩密
限定文件的讀寫權限，防止重要文件複製至隨身碟或共用資料夾內。

防止透過外接裝置洩密
禁用各種外接裝置 (如軟碟機、燒錄器、隨身碟、

數據機(卡)、藍芽、紅外線…等裝置)，防止非法複製和傳送
資料。

禁止外部電腦非法竊取企業機密
針對未經授權的外來電腦，即使接上內網，仍可禁止存取內部文件及
各項服務，有效的杜絕外部電腦設備非法存取、複製企業重要資訊文
件的可能性。
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主機控管完整流程

月

建立例外

評估政策精確度
建立適當的

規章制度和操作流程

建立和各部門

的溝通和教育機制

1000

800

600

400

200

0

資
安
事
件
數
量

0

基準點週期

1 to 3 4 to 6 7 to 9 10 to 12
預防 / 保護

找出有缺陷的企業

流程並修正

矯正基準點

發送者收到自動通知

通知

各部門風險統計

修正政策

建立初始政策

修正政策

修正政策

評估違反頻率
改變企業
的行為

改變員工
的行為



網路控制網路控制



網路封包稽核

側錄所有網路封包，以進行網路鑑識分析
及 效能監控

功能
即時分析，找出異常行為與流量，並提出告警

重組相關封包，還原事件真相

找出資料外洩的過程及證據

目的
網路狀況分析

資安事件鑑識

追蹤異常事件



效能優化 <<

趨勢分析 <<

容量規劃 <<

服務保證 <<

服務品質分析 <<

封包解譯與分析 <<

RMON, 流量分析與告警 <<

整合性分析報表 <<

VoIP分析(QoS) <<

>> 資訊分類

>> 資訊合法擷取

>> 入侵偵測

>> 安全監控

>> 網路鑑識

>> 政策遵循

>> 異常流量偵測

目標> 如同網路攝影機架設於關鍵網路節點
>> 進行封包擷取與分類並即

時分析
>> 整合性告警機制
>> 簡而易懂之分析報表

效益 > 於事件發生第一時間定位問題根本, 
縮短問題查找所需時間,迅速恢復服務

Packet SNIFFER

網路與資安分散式
資料倉儲

網路與服務效能分析

連續性資料
擷取

資訊安全與內容監控

告警與
第三方

系統整合

+

+

+
+

>> SNMP
>> Syslogs
>> 第三方 NMS 系統整合

>> 原始資料封包

>> SNMP

>> NetFlow

>> Alarms (IDS)



還原網路行為



資料庫交易稽核

紀錄所有對資料庫的存取行為，以即時阻
絕或供後續稽核

支援目前所有常見之資料庫系統

佈署模式
Mirror – 不影響網路架構下進行被動紀錄

In-Line –在紀錄的同時亦可即時進行主動控管

目標 – 五W
誰(Who)、透過什麼方式(What)、從哪裡(Where)、
什麼時候(When)存取了資料庫，如何(hoW)避免 ?
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資料庫稽核系統

自動發現資料

漏洞及配置評估

加強保護

追蹤變化

資料庫活動監控

稽核

身份認證、存取控制和授權管理

加密
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2011/11/30

Networks Applications Databases

Client IP
Client host name
OS User 
MAC
TTL
Origin
Failed logins

Server IP
Server port
Server name
Session
SQL patterns
Network protocol
Application User
Timestamp
Source programs

ALL SQL commands
Actual SQL 
Fields
Objects
Verbs
All SELECTS
DDL
DML
DB user name
DB version
DB type
DB protocol
DB User
DB errors
etc.

監控目標



AP之外的存取行為也要注意!
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次世代應用程式防火牆

辨識應用程式

辨識使用者

掃瞄傳輸內容



辨識應用程式



辨識使用者

辨識使用者

老闆可以玩facebook遊戲

MIS可以facebook聊天

員工不能上facebook



辨識傳輸內容



網站程式漏洞

網際網路

DB

Web

個資

設計或管理疏失

利用第七層網站漏洞



毋須上百條規則

以「行為」為基準

毋須更新

正面表列白名單

只開放程式可正常執行的行為

就可防堵零時差攻擊

網站防火牆



Q&AQ&A


