
  

網站應用程式弱點檢測報告說明



  

報告由網站應用程式弱點監測平台產生

● 此平台由教育部提供
● 網址

http://ewavs.cyc.edu.tw
● 或從縣網中心網站左側

「網路服務」的「網站弱
點監測」進入



  

現在網站的弱點

● 現在只要使用瀏覽器，透過網站應用程式就可以把東西
放上伺服器。

● 一個網站有成千上萬個應用程式，只要其中一個有弱
點，就可能把整個網站送給別人。



  

網站應用程式的弱點造成的影響？

● 可能被拿來惡作劇
– 如發佈假新聞明天全校放假一天

● 可能被利用來犯罪
– 如發廣告信、放置惡意程式、釣魚網頁

● 可能洩漏個人資料
– 一筆資料 NT500 ～ 20000 元

● 其他



  

有弱點的網站應用程式如何處理？

● 廠商做的：要求廠商修補或更換廠商
● 架站套件：更換修補後的版本
● 自己寫的：嘗試修補

● 無法修補的：從伺服器中刪除（注意，不是停用而已）

● 注意事項：最新的版本可能仍有弱點
– 新版本沒有修補漏洞而是追加新功能，結果弱點更多



  

檢測報告中的各種弱點說明

● XSS （ Cross-site scripting ，跨站指令碼攻擊）
● SQL Injection （資料隱碼攻擊 /SQL 注入攻擊）
● 惡意檔案執行
● 不適當配置處理
● 目錄索引
● 備份檔案（本次未檢測）

● 將報告中的「檢測網址」輸入到瀏覽器網址列進行驗證



  

XSS （跨站指令碼攻擊）



  

XSS （跨站指令碼攻擊）
● 測試方法：將報告中的「檢測網址」內容貼到瀏覽器的

網址列，如果跳出 XSS 視窗就表示有弱點。



  

XSS （跨站指令碼攻擊）
● 有名案例：總統府網站

– 馬英九跟流行跳《 sorry sorry 》？　總統府網頁被惡搞
● http://www.nownews.com/2009/08/28/91-2498144.htm
● （ nownews 新聞）

– 機會教育：從中華民國總統府網站被發現 XSS 漏洞講起 
● http://blog.miniasp.com/post/2009/08/28/Suggest-add-www-

president-gov-tw-to-Restricted-sited.aspx
● （ google 總統府 xss ）

– 【莫拉克颱風】惡搞【臺灣之 Super 救命兒】在總統府網
站新聞稿播放！ 

● http://www.youtube.com/watch?v=sQ0fvNWihZY
● （台視新聞片段）



  

XSS （跨站指令碼攻擊）

● 可能影響：
– 惡作劇、社交工程、網路釣魚、嵌入惡意程式等
– 影響主要在使用者這邊
– 若網站管理者上當，取得權限後就可能對網站造成侵害。

● 修補方式：
– 將網站應用程式更新到沒有弱點的版本
– 從伺服器中刪除

開
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是
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統
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網
站



  

SQL Injection （資料隱碼攻擊）



  

SQL Injection （資料隱碼攻擊）
● 測試方法：將報告中的「檢測網址」內容輸入到瀏覽器

的網址列，如果兩邊內容有差異就判定為有弱點。
● 實際測試：分別將前一頁的兩個「檢測網址」內容貼到

瀏覽器的網址列，發現兩個網頁呈現出來的內容是不同
的。

● 網站應用程式若有 SQL Injection 的弱點，通常也會有
XSS 弱點，因為這兩個弱點都是未檢查輸入字串造成。



  

SQL Injection （資料隱碼攻擊）

可以看到「目前選擇第  頁」的地方出問題了



  

SQL Injection （資料隱碼攻擊）
● 案例：

– 示範影片：不用輸入密碼就以管理者身份登入
● 可能影響：

– 攻破網站、竄改資料、撈取資料
– 利用此弱點可以真的攻進網站



  

SQL Injection( 資料隱碼攻擊 )
● 誤判說明：

– 跳出回覆頁面的網站應用程式會造成誤判
● 跳出「所選模組不存在」並不是弱點（如東榮國中）
● 跳出「沒有權限使用請先登入」並不是弱點（如新港國小）

– 隨機變動的網頁（如隨機照片）會造成誤判
● 在全部頁面顯示隨機變動的網頁區塊（如梅北國小）

– 曾使用過、現在關閉的 XOOPS模組都會造成誤判
● 修補方式：

– 將網站應用程式更新到沒有弱點的版本
– 從伺服器中刪除



  

惡意檔案執行
● 說明：

– 至今尚未檢出此弱點
● 可能影響：

– 這個弱點可以執行本機或遠端的檔案，可能造成系統損壞
● 檢測方法：

– 直接在網址增加遠端的檔案連結，如果能執行就判定為有
弱點



  

不適當配置處理



  

不適當配置處理
● 說明：

– 屬於伺服器設定問題
– 系統可讓人直接送檔案到伺服器上

● 如果送上去的是駭客工具那伺服器就送人了。
– 目前檢出的應該都是誤判。

● 測試方法：
– 將報告中的「檢測網址」內容貼到瀏覽器的網址列
– 如果出現一串數字就判定為有弱點。

● 誤判說明：
– XOOPS 的 backend.php 是 rss即時新聞，不是弱點。



  

不適當配置處理

將檢測網址輸入瀏覽器的網址列之後出現 RSS 訂閱訊息，證明是誤判



  

目錄索引



  

目錄索引
● 測試方法：

– 將報告中的「檢測網址」內容貼到瀏覽器的網址列，若看
到檔案列表就判定為有弱點。

● 說明：
– 某些新聞區 /留言板的網站應用程式是把資料庫檔案放在

網站外部可存取處，目錄索引功能沒關就可以直接找到檔
案，將資料庫下載後可找到管理帳號密碼。

– 目錄索引只是讓這個新聞區 /留言板的弱點更顯著，就算
關閉目錄索引，仍可用猜的把資料庫檔案抓回去



  

目錄索引



  

目錄索引

● 進入後發現 db 資料夾
● 再進去看到 mdb 檔
● 下載 mdb 檔
● 用 access開啟發現管理者的帳號密碼



  

目錄索引
● 示範：

– http://www.tlps.cyc.edu.tw/icons/  （非弱點）
● 說明：

– 屬於伺服器設定問題
– 當目錄沒有 index.html 、 default.asp 等索引檔案時，

點到該位置就會把目錄中所有檔案全部秀出。
– 不一定是弱點
– 但他會讓其他弱點會死的更快更徹底

http://www.tlps.cyc.edu.tw/icons/


  

目錄索引
● 可能影響：

– 可能暴露相當重要的資料。
● 修補方式：

– 透過伺服器設定關閉
– 在每個重要資料夾放入 index.html 或 default.asp 等檔案

● xoops 的每個資料夾中都有 index.html / php故無此弱點
– 設定檔可能在不同的地方，像 debian/b2d 主機的 /home/

[ 使用者 ]/public_html/ 的目錄索引設定是
在 /etc/apache2/mods-available/userdir.conf裡面。



  

ASP+AccessMDB簡易佈告欄問題

● 問題不是他有什麼弱點，而是他本身就是弱點
– MDB 檔放在可以下載的位置
– MDB 檔裡面有各種資料
– 儲存密碼是明碼顯示
– 有很多是上個世紀留下來的
– 目錄索引功能讓弱點更容易被暴露出來
– 即使目錄索引關掉也能猜得到

● 示範操作：帳號密碼個資全部抓下來



  

ASP+AccessMDB簡易佈告欄問題

以上是在網路上找到的「免費」佈告欄、校園公告系統、會員管理系統的資料庫檔案



  

備份檔案



  

備份檔案
● 定義說明：

– 此處「備份檔案」並不是指備份檔案的「動作」
而是「把備份的檔案放在網路上可直接存取的位置」

● 範例說明：
– 某些軟體在修改檔案時，會自動調整副檔名
– 如修改 test.php時自動生成 test.php.bak （←備份檔案）
– 若管理者未移除 test.php.bak 就將整個資料夾直接上傳

而 test.php藏有機敏資料就可能被利用，如下面
● http://hc.cyc.edu.tw/temp/test.php
● http://hc.cyc.edu.tw/temp/test.php.bak    

http://hc.cyc.edu.tw/temp/test.php
http://hc.cyc.edu.tw/temp/test.php.bak


  

備份檔案

● 可能影響：
– 洩漏重要資料，如管理帳號密碼、資料庫帳號密碼等
– 如果有目錄索引弱點，此弱點會馬上現形。

● 檢測方法：
加上 .rar  .bak 等字串，如有回應就判斷為弱點。

● 誤判情形：
– XOOPS 的 piCal模組帶了字串會有回應讓系統誤判。

● 處理方式：刪除
● 本次並未檢測此一弱點。



  

備份檔案



  

管理網站的注意事項
● 只把必要資料放到網站上
● 有的學校會將網站整個用 FTP複製回去←這部份 OK
然後又上傳到網頁空間的某處←這是沒有必要的

– 舊資料可能沒有修補弱點
– 舊資料可能藏有機敏資料
– 雞蛋放在同一個籃子無助於分散風險



  

XOOPS防護模組
● 使用 XOOPS 務必安裝、開啟防護模組
● 防護模組可攔阻 XSS 、 SQL Injection 攻擊

未安裝防護模組，以 XSS 攻擊測試成功



  

XOOPS防護模組

安裝防護模組後再測試，將檢測網址輸入網址列，結果 XSS 攻擊被攔下



  

● 檢測原理：
– 上網用搜尋引擎搜尋網址，將這些存到資料庫中
– 檢測搜尋到的網址是否有弱點

● 檢測限制：
– 全新的網站很可能檢測不出弱點，需持續追蹤

● 某校網站剛建置時未檢出弱點，這次掃描發現中毒已深
– 轉址網站檢測不出弱點

● 部份學校有兩份報告的原因
– 若主網站由縣網託管，資料連結到其他主機，系統只能測

到託管的部份
● 此時檢測無弱點也只是託管的部份沒有弱點

檢測原理與限制



  

報告完畢
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