
公立高級中等以下學校資通安全防護計畫 

一. 教育部（以下簡稱本部）為因應資通安全管理法施行，建構校園資

通安全環境，保護學校教職員生權益，並降低教師行政負擔，特訂

定公立高級中等以下學校資通安全防護計畫（以下簡稱本計畫）。 

二. 本計畫適用對象：本部、直轄市、縣（市）政府及其屬公立高級中

等以下學校（以下簡稱各校）。 

三. 各校主管機關係指設立其校之中央政府、直轄市政府、縣（市）政

府。 

四. 各校主管機關配合本部資訊資源向上集中計畫，推動其所屬學校核

心資通系統向上集中，並依資通安全責任等級分級辦法第十條第四

款，調整其所屬學校資通安全責任等級為 D級者，應於本計畫核定

後一個月內訂定其所屬學校資通安全防護計畫書送本部核備。 

前項資通安全防護計畫書應載明下列事項： 

(一) 辦理所屬學校向上集中之主責機關及單位。 

(二) 所屬學校清單。 

(三) 所屬學校核心資通系統向上集中規劃包含核心資通系統清單、

維運單位。 

(四) 核心資通系統向上集中之各相關機關或單位應辦事項、目標及

作業時程。 

(五) 所屬學校之非核心資通系統清單及防護作為。 

五. 第四點第二項第三款所稱之核心資通系統指資通安全管理法施行細

則第七條第二項之核心資通系統。 

前項核心資通系統至少應包含各校官方網站、網域名稱服務

（DNS）、電子郵件伺服器、學習歷程檔案系統、校務行政系統等保

有教職員生個人資料檔案之資通系統。 

各校非核心資通系統，不得持有教職員生之個人資料，且應與核心

資通系統有明確網路區隔。 

六. 第四點第二項第四款所稱之各機關應辦事項至少應包含下列事項： 

(一) 學校應配合辦理事項：資訊資產盤點作業、核心資通系統向上

集中及資安防護作業事項。 



(二) 辦理所屬學校向上集中之主責機關應辦理事項：檢視其所屬學

校資訊資產盤點結果、核心資通系統向上集中作業事項及期

程，並依資通安全責任等級分級辦法之附表三資通安全責任等

級 B 級之公務機關應辦事項辦理資安防護。 

前項第一款資安防護作業事項應包含本計畫附表應辦事項。 

第一項第二款核心系統向上集中作業事項，應以所屬學校共用

單一系統為原則；有關作業期程部分，應於資通安全管理法施

行後二年內至少完成第四點第二項所列之核心資通系統向上集

中，前開核心資通系統如尚非屬共用性系統者，應敘明其轉換

期程，轉換期程以資通安全管理法施行後三年內為限；校務行

政系統、學習歷程檔案系統等涉及學生學籍資料系統得於系統

建置完成後，於資通安全管理法施行後三年內完成系統轉移。 

七. 學校有下列情事之一者，其主管機關應依資通安全責任等級分級辦

法第三條至第十條，於本計畫核定後三個月內重新提交其資通安全

責任等級，報資通安全管理法主管機關核定： 

(一) 未配合其主管機關辦理第五點所列核心資通系統向上集中者。 

(二) 其主管機關未於本計畫核定後一個月內訂定資通安全防護計畫

書送本部核備者。 

八. 各校於完成向上集中移轉作業之過渡期間，應依本計畫附表所訂應

辦事項辦理資安防護作業。 
  



附表 仍維運資通系統學校應辦事項 

制度面向 辦理項目 辦理項目細項 辦理內容 

管理面 

資通系統分級及防護基準 

初次受核定或等級變更後之二年內，

針對自行或委外開發之資通系統，依

資通安全責任等級分級辦法附表九完

成資通系統分級，其後應每年至少檢

視一次資通系統分級妥適性。 

內部資通安全稽核 
結合學校內部管理機制，每年辦理一

次資通安全自我檢查作業。 

資通安全專責人員 
初次受核定或等級變更後之一年內，

配置一人。 

技術面 

資通安全

健診 

網路架構檢視 

每二年辦理一次。 

網路惡意活動檢視 

使用者端電腦惡意

活動檢視 

具有伺服器主機者，

應檢視伺服器主機

惡意活動 

具有目錄伺服器者，

應檢視目錄伺服器

設定 

具有防火牆者，應檢

視防火牆連線設定 

資通安全 

防護 

防毒軟體 
初次受核定或等級變更後之一年內，

完成各項資通安全防護措施之啟用，

並持續使用及適時進行軟、硬體之必

要更新或升級。 

網路防火牆 

具有郵件伺服器者，

應備電子郵件過濾

機制 

認知 

與訓練 

資通安全 

教育訓練 

資通安全人員 

每年至少一名資通安全人員接受十二

小時以上之資通安全專業課程訓練或

資通安全職能訓練。 

一般使用者及主管 
每人每年接受三小時以上之一般資通

安全教育訓練。 

備註：各學校辦理本表「資通安全健診」時，除依本表所定項目、內容及時限執行

外，亦得採取經本部認可之其他具有同等或以上效用之措施。 


